CONG HOA XA HQX CHU NGHIA VIET NAM
Poc lap - Ty do - Hanh phic

Ha Néi, ngay 29 thang 7 ndm 2021

- BAO CAO KET QUA TU PANH GIA
NHIEM VU KHOA HQC VA CONG NGHE CAP QUOC GIA

I. Théng tin chung vé nhi¢m vu:

1. Tén nhiém vy, m3 sé:

Tén nhiém vu: “Nghién cttu, danh gia cong nghé phat hién chiém quyén
didu khién céc thiét bi IoT trén thé gi6i va d& xudt kha ning chuyén giao vao
Viét Nam”, M4 s6: HNQT/TKCG/03.20.

Thudc:

- Chuong trinh (tén, md s6 chwong trink): Tim kiém va Chuyén giao Cong
nghé NudGc ngoai dén nam 2020

2. Muc tiéu nhiém vu:

Nghién ctru, tim kiém va dénh gia cong nghé phét hién chiém quyén diéu
khién cac thiét bi ToT trén thé gi6i va d& xuit kha ning chuyén giao vao Viét
Nam.

3. Cht nhiém nhiém vu: PGS. TS Trén Nguyén Ngoc

4. T6 chirc cht tri nhiém vu: Hoc vién K§ thuat Quan sy

5. Tdng kinh phi thuc hién: 1610 triéu ddng.
Trong d6, kinh phi tir ngan séch SNKH: 1610 triéu dong.
Kinh phi tir ngudn khéc: 0 triéu ddng.

6. Thoi gian thuc hién theo Hop dong:

Bét dau: 2/01/2020

Két thiie: 31/12/2020

Thoi gian thye hién theo van ban didu chinh cia co quan c6 thdm quyén: Gia han
dén ngay 30 thang 6 nam 2021

7. Danh sach thanh vién chinh thuc hién nhi€ém vu néu trén gdm:

§8 To va tén Chite danh khoa hoc, | Co quan cong tac
TT hoc vi

1 | Tran Nguyén Ngoc PGS. TS Hoc vién KTQS

2. | Trdn Cao Truéng TS Hoc vién KTQS

3 | Nguyén Viét Hing TS Hoc vién KTQS

CN




tich tong thé
cbng nghé phat
hién chiém quyén
diéu Kkhidn cac
thiét bi loT

4 | Cao Vian Loi TS Hoc vién KTQS
5 | Phan Thi Hai Hong TS Hoc vién KTQS
- 6 | Nguyén Qubc Khanh TS Hoc vién KTQS
7 | Hoang Tuén Hao TS Hoc vién KTQS
8 | Phan Viét Anh TS Hoc vién KTQS
9 | Nguyén Hitu Noéi KS Hoc vién KTQS
10 | Vi Dinh Phai ThS Hoc vién KTQS
11 | Khuét Van Thanh TS Hoc vién KTQS
12 | Vi Bao Ngoc ThS Hoc vién KTQS
13 | Pham Thi Huyén TS Vién 10/ BTL86
14 | Lé Xuan buc TS Vién 10/ BTL86
15 | Nguyén Trong Hai TS Vién 10/ BTL86
16 | Hoang Thé Triéu ThS Vién 10/ BTL86
IL Noi dung tw danh gia vé két qua thwe hién nhiém vu:
1. Vé san pham khoa hoc:
1.1. Danh muc san pham d& hoan thanh:
S§ | Tén sin phim S6 lwgng Khoi lwong Chiit lwgng
TT Xuft [ Dat | Khéng | Xuat | Pat | Khong Xuit | Dat | Khong
sic dat sac dat sic _dat
1 | B tai lidu vé& céc ¥ X X
titu chi dinh
huéng cho viéc
danh gia cong
ngh¢ phat hién
chiém quyén ’diéu
khién céc thiét bi
IoT
2 | B§ tai liéu phén X % X




S6 | Tén sin phim S6 lwong Khoi lwong Chét lwong

TT Xuét | Pat | Khong | Xuat | Pat | Khong Xuit | Pat | Khong
sdc " dat sdc dat sic dat

3 | Bo tai liéu phén X X %

tich va danh gia
tdp co s& dit liéu
va cac dit liéu
thue té duoc
ding trong phat
hién chiém quyén
diéu khién cédc
thiét bj loT

4 | Bo tai liéu phén X X X
tich céc giai thuat
duge ding dé
phat hién chiém
quyén diéu khién
vao thiét bi IoT

5 | Bo tai liéu thdng X X X
ké céc thiét bi
TIoT dang dugc
ung dung tai Viét
nam hién nay

6 |Du thao thuyét X X X
minh ndi dung du
kién s& tiép tuc
duge thyc hién
trong dy 4n hd
tro chuyén giao
cong nghé

1.2. Danh muc san phdm khoa hoc du kién tng dung, chuyén giao (néu co):

S6 Tén san phﬁm Thoi gian dy | Co quan du kién Ghi cha
TT kién ng dung ung dung
1 | Coéng cu tu dong thu thap | 2022-2023 Vién 10, BTL 86 |Hé  théng
mau ma doc IoT phuc vu phdi hop véi
cho xdy dung hé thdng ’ nhém nghién
phét hién tAn cbng ma ciiu tai Nhat
ddc vao mang loT Ban

1.3. Danh muc san pham khoa hoc da dugc ting dung (néu c6): Khong cé.

2. V& nhitng dong gép mdi ciia nhiém vu:




Khao sat cac cong nghé, giai phap vé tin cong chiém quyén diéu khién cac
thiét bi IoT trén thé gi6i, thuc trang céc dic thi trang thiét bi tai Viét Nam.

Phéi hop vé6i cdc dbi téc Nhat Ban trién khai hé thdng hé thong may cht
thtr nghiém va cai dat hé thdng Xpot proxy va Honeypot cho IoT Malware (cua
DPai hoc Yokohama va NICT) tai may chd do Hoc vién tao 1ép nhdm thu thap
cdc mi dboc tAn cbng vao céc hé théng IoT -tai Viét Nam (
https://sec.ynu.codes/iot).

Theo hudng nghién ciru clia d@ tai, cac thanh vién di ¢6 céc nghién cttu lién
quan va cong b6 khoa hoc tai hdi thao quéc té (1 bai da chép nhan nam 2021 tai
hoi thao FDSE 2021: http://www.thefdse.org/index.html ). Cong bb khoa hoc di
dé xuit mot giai phap phat hién tan coéng mi ddc loT st dung md hinh hoc séu
dua vao Autoencoders két hop Self-Organizing Maps dé trich chon cac dic

trung can thiét.

Phéi hop v6i Vién 10/ BTL86 xay dung b tiéu chi lya chon cong nghé
phét hién chiém quyén didu khién céc thiét bi IoT. |

3. V& hiéu qua ciia nhiém vu:

3.1. Hiéu qua kinh té

Xay dung phuong 4n tiép nhén céng nghé trén co s& phéi hop nghién ctru
dao tao va chi mét chi phi cho viéc x4y dung co s& ha tang duéi dang phong thi
nghiém vai céc trang thiét bi phuc vu thu thép, tén cong thtr nghiém thiét bi IoT.

3.2. Hi€u quf’i X3 hoi |

Hé théng thu thap m& doc va dit liéu tAn cong céc thiét bi IoT da dugc trién
khai tai Viét Nam, Hoc vién K¥ thudt Quan sy dudi danh nghia Dai hoc k¥ thuét
Lé& Quy Doén duge xac dinh 12 mot don vi trong mang ludi cac co sé dao tao,
nghién ctru trong s6 hon 100 td chirc trén thé gi6i tich cuc trién khai hé théng
nay (théng tin chi tiét v& viéc trién khai c6 tai website
https://sec.ynu.codes/iot/organizations ). T ddu thang 6/2021 dén thoi diém
hién tai da thu thap duoc thédm 558 miu mi doc méi do céc dot tdn cong xam
nhép tir vao hé théng gia 1ap dit tai Viét Nam.,

P t§ chirc 03 hoi thao theo hinh thirc tryc tuyén véi cac dbi téc tai Vién
JAIST, Dai hoc Yokohama Nhat Ban va Pai hoc UCD Ireland dé tim kiém két
ndi chuyén gia.

Tham gia huéng dén 01 nghién ctu sinh theo huéng v& an toan cho céc hé
théng ToT.




IIL Ty d4nh gid, xép loai két qua thwe hién nhiém vu
1. V& tién d6 thuc hién: (ddnh ddu vV vao 6 tuong ing):
- Nop ho so dung han
- Nép chdm ti trén 30 ngay dén 06 théng

X

- Nép hd so chdm trén 06 thing

2. V& két qua thyuc hién nhiém vu:

- Xudt sdic []
- Dat X
- Khong dat [ ]

Giai thich 1y do: Theo két luén ctia hoi ddng dénh gié cip co s6.

Cam doan ndi dung ctiia Bdo cdo la trung thyc; Chu nhiém va cac thanh
vién tham gia thuc hién nhiém vy khong st dung két qua nghién ctu ctia nguoi

khéc trai véi quy dinh ciia phap luat.

CHU NHIEM NHIEM VU

PGS.TS. Trin Nguyén Ngoc Thiéu twéng Nguyén Lac Hong
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