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S6:4 44 /QD-BKHCN Ha Néi, ngay30 thdng€ ndam 2017

QUYET DINH
vé viéc phé duyét Danh muc nhi¢m vu khoa hoc va cong nghg dat hang
thugc Chwong trinh khoa hgc va cong nghé trong diém cap quoc gla
giai doan 2016 - 2020: "Nghién ctru cong nghé va phat trlen san phim
cong ngh¢ thong tin phuc vu Chinh phi dién t&", ma s6 KC.01/16-20

BO TRUONG
BQ KHOA HQC VA CONG NGHE

Cin ct Nghi dinh sb 20/2013/ND-CP ngay 26/02/2013 cta Chinh phu quy dinh
chire néng, nhiém vy, quyén han va co cu td chirc cia Bd Khoa hoc va Cong nghé;

Cian cir Nghi dinh s§ 08/2014/ND-CP ngay 27/01/2014 ctua Chinh phi quy dinh
chi tiét va huéng din thi hanh mét sé didu cta Luét khoa hoc va cong nghé;

Cén cr Thong tu s6 05/2015/TT-BKHCN ngay 12/3/2015 ctia B4 truéng B§ Khoa
hoc va Cong nghé vé Quy dinh t5 chirc quén ly cac Chuong trinh khoa hoc va cong nghé
cép qubc gia;

Cén cr Théng tu s6 07/2014/TT-BKHCN ngay 26/5/2014 cta B truéng Bo Khoa
hoc va Cong ngh¢ quy dinh trinh ty, thu tuc xac dinh nhiém vu khoa hoc va cong nghé
cép qubc gia str dung ngén sach nha nuéc;

Cin cir Quyét dinh sb 2686/QD-BKHCN ngay 05/10/2015 cta Bo trudéng Bo
Khoa hoc va Cong nghe vé viée phé duyét Danh myc céc chuong trinh khoa hoc va cong
nghé trong diém cép quéc gia g1a1 doan 2016-2020;

Cin cr Quyét dinh sb 3465/QD BKHCN ngay 14/11/2016 cua B¢ trudng Bo
Khoa hoc va Cong nghe vé viéc phé duyét bd sung Chuong trinh khoa hoc va cong nghé
trong diém cap quéc gia giai doan 2016-2020 "Nghién ciru cong nghé va phat trién san
phim céng nghé théng tin phuc vy Chinh phu dién tir", ma sé KC.01/16-20;

Cin ctt Quyét dinh sb 3885/QD-BKHCN ngay 06/12/2016 ctua Bo truéng Bo
Khoa hoc va Céng nghé vé viéc phé duyét muc tiéu, ndi dung va du kién san phidm cua
Chuong trinh khoa hoc va céng nghe trong diém cip qudc gia giai doan 2016-2020:
"Nghién ciru cong nghé va phat trién san phdm cdng ngh¢ théng tin phuc vu Chinh phu
dién tir", ma s6 KC.01/16-20;

Xét két qué lam vigc ctia cac Hoi dong tu van xac dinh nhiém vu khoa hoc va cong



nghé thudc Chuong trinh khoa hoc va cong nghé trong diém cép qudc gia giai doan 2016
- 2020: "Nghién ctru cong nghé va phat trién san phdm cong nghé thong tin phuc vu
Chinh pht dién tir", ma sb KC.01/16-20, bét dAu thyc hién trong ké hoach nim 2018;

Xét dé nghi cua cac 6ng Vu truong Vu K& hoach - Téng hop va Vu truéng Vu
Cong nghé cao,

_QUYET DINH:

Piéu 1. Phé duyét Danh muc nidm (05) nhiém vu khoa hoc va cong ngh¢ dat
hang thudc Chuong trinh khoa hoc va cong ngh¢ trong diém cép qudc gia giai doan
2016 - 2020: "Nghién ctru cong nghé va phét trién san pham cong nghé thong tin
phuc vu Chinh phi dién tir", ma s KC.01/16-20; bit dAu thyc hién trong ké hoach
nam 2018.

(Chi tiét trong Danh muc kém theo)

Pidu 2. Giao Gidm dbc Vin phong cac chuong trinh trong diém cip nha
nude phdi hgp véi Vu trudng Vu Cong nghé cao, Vu trudéng Vu Ké hoach - Téng
hop, Thu trudng cac don vi li€n quan td chirc Hoi dong tuyén chon, giao tryc tiép
va td thidm dinh kinh phi thuc hién nhiém vu khoa hoc va cong ngh¢ néu tai Piéu 1
theo quy dinh hién hanh.

Diéu 3. Giam dbc Vin phong cac chuong trinh trong diém cdp nha nuéc, Vu
trudng Vu Cong nghé cao, Vu truéng Vu Ké hoach - Téng hop va Thi trudng céac
don vi lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin:
- Nhu Diéu 3;
- Luu: VT, KHTH.
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Nghién ctru,
phat trién kho
phin mém ma
nguén m& cho
may tinh sach
dam bao an toan
théng tin phuc
vu Chinh phu
dién tr.

- Lam chu, tuy bién va ban | 1. Kho phin mém ma ngudn m¢é diam béo an toan théng tin Tuyén

dia hod kho phin mém mi | phuc vu Chinh phii dién tit, bao gom: chon
nguon 1}16 01}0 may tmh - 01 hé diéu hanh ma nguon m¢ dya trén GNU/Linux cho may chu
sach, dam béo an toan va may tram dugc tuy bién, ban dia hod, c6 cac tinh nang sau:

thong tin, €0 giao dl@fl i + HOb tro ché d6 khai dong nhanh va an toan UEFI;

quan, thén thién va dé su - e o

dung trong Chinh phu dién + Ho tr‘c_r cai dat phu hgp trén may tinh sach; ’
tu. + Co day du tinh nang cta nhan Linux va cac cong cu hé thong
- Bé xuit gidi phap tong thé co ban;

cho phat trién cong dong + C6 cong cu hd trg go tiéng Viét;

nham bao dam duy tri, cip + C6 giao dién twong téc (graphical shell) duoc tiy bién dam
nhit va phét trién bén viing bao tryc quan, than thién, dé sir dung dbi v6i cong chirc trong
kho phan mém ma nguén hoat dong Chinh phu dién tir;

m¢& phuc vu Chinh phu dién

tir + Tbi wu cac goi cong cu hé théng cho may tram va may chu;

+ Dam bao an toan phan mém theo IS027034.
- 01 by phan mém vin phong ma ngudn mé duge thy bién, ban dia
hoa4, c6 céac tinh ning sau:

+ Pugc t6i wu theo dinh huéng cung cip dwoc (i) phin mém
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soan thdo van ban, (i) phan mém soan thao trinh didn, (iii)
phan mém béng tinh véi céc chirc ning co ban twong dwong
cac by phan mém van phong phd bién hién nay;
+ C0 giao dién tuong tic duge tuy bién mét cach than thién, dé
sir dung doi v6i cong chire trong Chinh phu dién tir;
+ Dam bao an toan phin mém theo chuin ISO27034.
-.01 bo phian mém cong cu Internet duoc tiy bién, ban dia hoa, cé
céc tinh ning sau:
+ Phan mém trinh duyét Web an toan, cé ddy da cac tinh nang
va tiy chon nhu céc trinh duyét phé bién;
+ Phin mém E-mail an toan, c6 day du céc tinh ndng va tuy
chon nhu cic phan mém E-mail phé bién;
+ Dam bdo an toan phdn mém theo 1S027034.
- 01 cong cy danh gia mirc do an toan cac phin mém ma ngudn
m&, ddm béo cac tiéu chi sau:
+ Khéng chira ma doc;
+ Khong chtra céc 16 hong bao mat da biét;
+ Khong chira c4c 15i hé théng.
- 01 hé théng quén ly, chia sé kho phin mém ma nguén mé da
dugc kiém dinh an toan theo phuong thirc thué bao, véi céc chic
nang sau:
+ Cép nhat cac phén mém ma nguén mé an toan;
+ HO trg dénh gid mirc d6 an toan cic phin mém ma ngudn mo;
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dua ra canh bdo vé d6 mat an toan ctia ma nguén mo;
+ Tu ddng chia sé, cai dit cho céc thué bao theo yéu cau;
+ Tuén thu cac tiéu chuin an toan luu trir 1ISO27040.

- 01 dich vu trye tuyén phuc vu cong dong duy tri cap nhat va phat
trién bén vitng kho phin mém ma ngudén mé phuc vu Chinh phu
dién tir.

- Hinh thanh cfng dong lién két voi cong ddng phin mém nguon :

m¢ tai Viét Nam va trén thé gidi nham dam bao duy tri, phat trién
bén vitng kho phin mém ma ngudn mé phuc vu phét trién Chinh
phu dién tir.

2. Tai liéu

- 01 thuyét minh quy trinh quén 1y, duy tri, vn hanh kho phin
mém ma ngudn mé mot cach an toan theo ISO27001.

- 01 bg tai liéu huéng din duy tri cap nhat, phat trién, ning cip cic
phan mém trong kho.

- 01 du thao quy ché duy tri, cp nhét, phat trién kho phin mém ma
nguén mé trinh co quan cé thim quyén xem xét, phé duyét.

- 01 béo céo dénh gia cua co quan c6 thdm quyén déi véi kho phin
mém ma ngudn mé.

- 01 tai liéu dénh gia két qua th nghiém kho phin mém ma ngudn
mo tai mdt co quan nha nude trong Chinh phu dién tit.

3. San pham khéc

- 02 bai bao khoa hoc dugc cong bd trén tap chi hoiic héi thao khoa

#o/os>_a) N
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hoc chuyén nganh c6 phan bién.
- Pao tao 02 thac s§; tham gia do tao 01 tién s¥.
2 | Nghién clru, xdy | - Xy dung gidi phap thu Phan mém Agent cai dit tai may chi vin hanh trang Tuyén
dung hé théng | thap dif liéu tir cdc may chu | tin/cong thong tin dién tir, co cic tinh nang sau: chon

giam sat, danh
gi4 cip do an
toan, canh bao
nguy co mét an
toan thong tin
mang cho cac
trang tin/cong
thong tin dién
tir.

cai dit trang tin/céng thong
tin dién tir tai cic co quan
cép Tinh, cép B§ phuc vu
theo doi, phén tich, phat
hién va canh béo nguy co
su cb an toan thong tin, tinh
trang suy giam chit luong
hoat dong, hd tro tim kiém
chimg ctr, truy Xudt nguon
g0c céc su co da dugce phat
hién cta trang tin/céng
thong tin dién tir theo thoi
gian thyc.

- Xay dung giai phap danh
gi4 cip d6 an toan cho cac
trang tin/cong thong tin
dién tir theo tiéu chuin’
danh gia an toan thong tin
da duge cong bd.

- Thu thap dit liéu tir may chii van hanh trang tin/cdng théng tin
dién tir.

- Chuén héa-dinh dang dit lidu va truyén c6 bao mét vé hé théng
trung tam.

2. Phin mém hé thong trung tdm, c6 cic tinh ning sau:

- C6 kha néang thu thap dir liéu tir t6i thiéu 500 trang tin/cong thong
tin dién tir dya trén cac phin mém Agent.

- C6 kha ning theo ddi, phan tich va phat hién nguy co su cb an
toan thong tin tai cic trang tin/cdng thong tin dién tir theo thdi gian
thyuc v&i ning luc xir 1y t6i thiéu 10.000 sy kién/gidy.

- H tro cong tac danh gia an toan thong tin cho céc trang tin/céng
thong tin dién tir theo cip @ phu hop véi tiéu chuin qudc gia da
dugc cong bd.

- C6 kha ning tao lap bao cdo, thong ké trang thai hoat dong cua
may chu Web; phat hién va canh bio nguy co suy giam chét luong
hoat dong cia tdi thidu 500 trang tin/cng thong tin dién tir, voi
cac tuy chon:
+ Gidm sat tr xa (theo doi va canh bao khéng phu thudc
Agent);

o
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+ H0 tro quin ly, gidm sat tir thiét bi di dong st dung hé dicu
hanh Android.
3. Tai liéu
- B4o céo thir nghiém hé thdng cho it nhit 02 trang tin/cong thong
tin dién tir cap Bo, 02 trang tin/cong thong tin dién tur cap
tinh/thanh phd truc thugc Trung wong.
| 4. San pham khac
- 02 bai bao khoa hoc dugc cong bd trén tap chi hodc héi thao khoa
hoc chuyén nganh c6 phan bién.
- Bao tao 02 thac s¥; tham gia dao tao 01 tién sy.
3 | Nghién ciry, - Lam chu cong nghé, phat | 1.03 thiét bi cong két ndi IoT (ToT Gateway), v6i cic chi tituky | Tuyén
phat trién nén tnen nén ting Internet két | thudt sau day: chon
tang Internet ket néi van vit (IoT) dinh - Phén cimg mé& véi MCU dua trén cong nghé ning lugng thip, co
noi van vt huéng phuc vu cong tac bo nhé Flash (SSD).
(IoT) mg dyng | quén I cic khu cong - Giao tiép 1/0: GPIO, UART.

trong quan ly
cac khu céng
nghiép, khu
cong nghé cao.

nghiép, khu céng nghé cao.
- Thiét ké, ché tao thiét b
cong két n01 (IoT Gateway)
dwa trén nén tang phin
ctmg md, phuc vu thu thip
dit ligu, diéu khién cac loai
thiét bj cam bién do luong
va giam sat.

- Xay dung nén tang dam

- Két ndi LAN, WiFi, 3G/4G, Bluetooth, Z-Wave, ZigBee, LoRA.
- Sir dung hé didu hanh ma ngudn mg.
- Pép tig mot sb giao thirc két ndi IoT thong dung; c6 khéa ning

quéan 1y cung lac téi thiéu 20 thiét bi cam bién, do ludng va giam
sat dua trén hinh anh.

- Quén 1y, Iuu trit tam thoi, tién xir Iy va chuyén dit liéu thu thip
dugc vé nén tang dam may loT.
- Hb trg quan 1y tir xa cho viéc cai dit phin mém, thiét 1ap ciu

[V, B P 1‘_\/1"“
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may (IoT Cloud) m3 ngutn
mé ho tro quan 1y dit lidu
va phét trién tmg dung phuc
vu cong tac quan ly cac khu
cong nghiép, khu cong nghé
cao.

hinh va chay cac tmg dung diéu khién trén cong két ndi IoT.
- C6 tinh ning bao mét théng qua ma hoa dwdng truyén dit lidu.
2. Phin mém nén ting ddm miy IoT (IoT Cloud) mi ngudn
md&, co cac chirc nang sau:
- Két ndi voi sb lugng !(héng han ché céc thiét bi, céng két ndi ToT
theo giao thirc tiéu chuan.

- Quan ly tdp trung viéc dang ky, thiét lap cAu h1nh va cap nhat
phin mém mg dung chay trén cac thiét bi, cdng két ndi IoT.
- Quan ly, luru trix k’h01 lwgng dit liéu 16n va da dang cia nhiéu loai
thiét bi, cong két noi IoT.
- C6 kha nang xur 1y theo su kién, phén tich di liéu 16n dé téng hop
thong tin, dua ra thong ké, canh bao.
- Cung cip khung (framework) phét trién phin mém cho phép tao
cac bao cédo, xdy dung giao dién rng dung Web chay trén nén tang
dam may IoT.
- H4 trg API cho phép tich hop véi cac ing dung cua bén thir 3 va
xay dung tng dung cho thiét bi di dong thong minh.
- Bao dam an toan hé théng théng tin mirc d§ 3 theo quy dinh hién
hanh ctia co quan nha nuéc c6 thim quyén.
3. Tai liéu

- B tai liéu thiét ké, quy trinh céng nghé phat trién nén tang
Internet két ndi van vat (IoT) dua trén mi ngudn mo.

- Bo tai liéu hudng din phat trién tmg dung, trién khai hé thong

Y \peRdudtY/ M
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TT | Tén nhiém vu Pinh hwdéng muc tiéu Yéu cau doi voi két qua b ctiic
thue hién
dua trén nén tang Internet két ndi van vat (ToT) dugc xiy dung.
- Béo céo danh gia két qua trién khai ting dung thir nghlem tai mdt
khu cong nghiép hodc khu cong nghé cao cho t6i thidu 03 muc tiéu
gidm sat gom: an ninh, nudc thai, khong khi.
4. San pham khac
- 02 bai bao khoa hoc dugc cong b trén tap chi hodc hoi thao khoa
hoc chuyén nganh c6é phan bién.
- Dao tao 02 thac sy; tham gia dao tao 01 tién s¥.
4 | Nghién ctru, xdy | - Lam chu cong nghé, xay | 1. H¢ th('mg dich vu truc tuyén hd trg giam sat, phin tich, dinh Tuyén
dung giai phap dqu hé thong dich vu truc | gia, kiém dinh, xir Iy va quan 1y rii ro dya trén phwong phap chon
tryc tuyén danh | tuyén ho trg gidm sat, phan | RBI, bao gom céc thanh phan sau:
gid va quén ly tich, dénh gia, kiém dinh, - Co s& dit liéu hd trg cho viéc giam sét, phan tich, danh gi4 rai ro

rui ro phuc vu
cong tac kiém
dinh thiét bi
cong nghiép.

xir 1y va quan 1y rii ro thiét
bi cong nghiép dya trén
phuong phap RBI.

- Nang cao hiéu qua trong
cdng tac quan 1y nha nudce
vé giam sat, phén tich, danh
gi4, kiém dinh, xir 1y va
quan ly rai ro thiét bi cong
nghiép, gbp phan dam bao
an toan lao dong, van hanh
tin ciy cac thiét bi cong
nghiép; tdi uu quy trinh bao

dua trén phuong phap RBI bao gom:
+ Céc thong sb ky thuat cta cdc thiét bi phd bién trong cong
nghiép loc hoa dau;
+ Diéu kién van hanh cia thiét bi;
+ Téc d6 dn mon cho phép cia thiét bi theo thiét ké;
+ Céc thong sb khac nhu d9 tin cdy (RCM), tbc do, tAn suit hu
hong (GFF), xac sudt hur hong (PoF) héu qué hu hong (CoF)

tAn sudt 1o ri, tdc dd &n mon thiét bi, cac hé sé quan 1y i ro
chung cho cac thiét bi cong nghiép.

- D’jch vu truc tuyén thu thép, quan ly dit liéu phuc vu kiém dinh
thiét bi cong nghiép thdng qua tich hgp va lién thong voi cic hé

7
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dudng, tiét kiém chi phi va
nang cao hiéu qua sin xuat.

thong thong tin quén ly nha may cong nghiép.
- Dich vu tryc tuyé;n xu ly va quén 1y rdi ro dua trén phuong phép
RBI theo ti€u chuan API 580 va 581 phu hop véi diéu ki¢n khai
thic va van hanh & Viét Nam, véi céc chirc nang chinh sau:

+ Danh gid dugc cic tham s6 POF, COF cua thiét bi;

+ Xéc dinh duge céc co ché pha huy;

+ Danh gid, quén 1y toan b rui ro cho cac thiét b cong nghiép.
- Dich vu truc tuyén hd trg xdy dung ké hoach kiém dinh thiét bj
dua trén phuong phip RBI nhim dam bdo t0i uu quy trinh bédo
dudng thiét bi va ning cao hiéu qua sin xuit.
- Dich vu hd trg xdy dung phuong 4n xir Iy d& gidm thidu roi ro.
2. Tai liéu
- Du thdo quy trinh gém' tiéu chuén' ky thuat, cic phuong phap
danh gia trong cong tc kiém dinh thiét bj cong nghiép dua trén hai
tiu chuan danh gia rii ro RBI API 580 va 581, trinh B Cong
thuong xem xét, p dung.
- B tai liéu huéng dan cho cac nha mdy vé dam bdo an toan lao
dong, vin hanh tin cdy cac thict bi cong nghiép; tbi uu quy trinh
bdo dudng, tiét kiém chi phi va ning cao hiéu qua san xuat.
- B tai !iéu két qua thir nghiém, danh gia toan bo hé théng dich vu
tryc tuyén tai co quan quéan 1y nha nuéc chuyén nganh va ap dung
ddi v6i 01 nha may cong nghiép c6 quy mé.
- Tai liéu phén tich, thiét ké tdng thé dich vu truc tuyén trg gitp
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cong tic kiém dinh thiét bj dua trén phan tich, danh gia rai ro RBL
- Tai liéu huéng din quan ly, van hanh, khai thic va sir dung h¢
théng dich vu truc tuyén trg giup cong tac kiém dinh thiét bi dua
trén phuong phap phén tich, d4nh gi4 rti ro RBI.
3. San phim khic
- 02 bai bdo khoa hoc dugc cong b trén tap chi hoiic hdi thio khoa
hoc chuyén nganh c6 phan bién.
- Pao tao 02 thac s§; tham gia dao tao 01 tién s§.
5 | Nghién ciru - Lam chu cong nghé thiét | 1. 02 b chuyén mach mang LAN c¢é tinh ning kiém soit an Tuyén
thiét ké, ché tao ké, ché tao thiét bi chuyen ninh, c6 tinh nang co ban twong dwong véi Cisco Switch 2960 v6i chon
thiét bi chuyén | mach mang LAN c6 tinh céc tinh niing ti thiéu nhu sau:

mach (Switch)
c6 tinh nang an
toan, bado mat
théng tin trén
nén tang F PGA
va mi ngudn
mo.

nang an toan théng tin.

- Bé xuét gidi phép cong
nghé san xuat quy mé cdong
nghiép mot sb thlet bi mang
dap trng nhu cau sir dung
trong nuéc, din thay thé
céc san phim nhép ngoai;
tich liiy, phat trién doi ngil
nhan luc ¢6 trinh d6 cao
trong linh vuc an toan
thong tin.

- Céng Ethernet:
+ S luong: 24;
+ Téc do: 10/100/1000 Mbps.
- Cong huéng 1én (Uplinks Port):
+ S6 luong: 02;
+ Tbc do: 1 Gbps
- Bing théng chuyén tiép (F orwarding Bandwidth): 16 Gbps
- B6 nhd FLASH: 32 MB
- B6 nhé RAM: 64 MB
- S6 Iugng VLAN tbi da: 64
- 86 lugng dinh danh VLAN (VLAN IDs): 4000
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- Kich thuéc don vi truyén (MTU): 9198 bytes

- Téc do chuyén tiép (F orwarding Rate): 2,7 mp/s
- S6 Iugng dia chi MAC: 8000

- S6 nhom IPv4 IGMP: 256

- S6 lugng muc dia chi MAC didu khién truy nhdp (ACE) ddm bao
chit lwong: 128

- S6 lugng dia chi MAC diéu khién truy nhap bao mat: 384

- Tuan thu c4c tiéu chuan IEEE va RFC turong duong Cisco Switch
2960.

2. Tai liéu
- B§ tai liéu thiét ké, quy trinh cong nghé ché tao bs chuyén mach
mang LAN.

- B0 tai liéu huéng din Iip dit, thiét 1ap chu hinh, sir dung bo
chuyén mach mang LAN.

- Bdo cdo danh gia két qua thir nghiém cta bo chuyén mach mang
LAN trong mang co quan Bg, ngang Bo.

3. Sian phidm khic

- 02 bai bao khoa hoc dugc cong bd trén tap chi hodc héi thao khoa
hoc chuyén nganh cé phan bién.

- Dao tao 02 thac sy; tham gia dao tao 01 tién sy.
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BQ KHOA HQC VA CONG NGHE  CONG HOA XA HQI CHU NGHIA VIET NAM
Djc 1dp - Tw do - Hanh phiic

S6: 2209 /QD-BKHCN Ha Noi, ngay § thing® nam 2017

QUYET DINH
Vé viéc phé duyét Danh muc nhiém vu khoa hoc va cong nghé dit hang
thudc Chwong trinh khoa hoc va cong nghé trong diém cap quoc gia
giai doan 2016 - 2020: "Nghién ciru cong nghé va phat trién san pham
cong nghé thong tin phuc vu Chinh phi dién ti", ma s6 KC.01/16-20

BO TRUONG
BQ KHOA HQC VA CONG NGHE

Can ctr Nghi dinh s6 20/2013/NP-CP ngay 26/02/2013 ctia Chinh phu quy dinh
chirc néng, nhiém vu, quyén han va co ciu t6 chtc ctia BO Khoa hoc va Cong nghg;

Cin ctr Nghi dinh s6 08/2014/ND-CP ngay 27/01/2014 cta Chinh phu quy dinh
chi tiét va huéng dan thi hanh mot s6 diéu cta Luat khoa hoc va cong nghg;

Cin cir Thong tu s6 05/2015/TT-BKHCN ngay 12/3/2015 cia B truong B Khoa
hoc va Cong nghé vé Quy dinh t6 chirc quan 1y cac Chuong trinh khoa hoc va c6ng nghé
cép qudc gia;

Cin cir Thong tu s6 07/2014/TT-BKHCN ngay 26/5/2014 ctia B6 truéng Bd Khoa
hoc va Cong nghé quy dinh trinh tu, thu tuc xac dinh nhiém vu khoa hoc va cong nghé
cap qudc gia sir dung ngan sdch nha nudc;

Cin cir Quyét dinh sé 2686/QP-BKHCN ngay 05/10/2015 cia B trudng Bo
Khoa hoc va Cong nghé vé viéc phé duyét Danh muc céc chwong trinh khoa hoc va céng
nghé trong diém cép quéc gia giai doan 2016-2020;

Cin ctr Quyét dinh sé 3465/QP-BKHCN ngay 14/11/2016 cua Bo trudéng Bo
Khoa hoc va Cong nghé vé viéc phé duyét bd sung Chuong trinh khoa hoc va cong nghé
trong diém cip qudc gia giai doan 2016-2020 "Nghién ctru cong nghé va phat trién san
phim cong nghé thong tin phuc vu Chinh pha dién ti", ma sé KC.01/16-20;

Cin cr Quyét dinh s§ 3885/QP-BKHCN ngiy 06/12/2016 ctia Bo trudng B
Khoa hoc va Céng nghé vé viéc phé duyét muc tidu, noi dung va dy kién san phim cia
Chuong trinh khoa hoc va cong nghé trong diém cdp quéc gia giai doan 2016-2020:
"Nghién ciru cong nghé va phat trién san pham cong nghé thong tin phuc vu Chinh phu
dién tir", ma s6 KC.01/16-20;

Xét két qua lam viéc cta Hoi dong tu van xac dinh nhiém vu khoa hoc va céng



nghé thudc Chuong trinh khoa hoc va cong nghé trong diém cép quéc gia giai doan 2016
- 2020: "Nghién ciru cong nghé va phat trién san pham cong nghé théng tin phuc vu
Chinh phu diér 1", ma s6 KC.01/16-20, bét dau thuc hién trong ké hoach nam 2018;

Xét dé nghi cia cic 6ng Vu truong Vu Ké hoach - Téng hop va Vu truéng Vu
Cong nghé cao,

QUYET PINH:

Piéu 1. Phé duyét Danh muc mot (01) nhiém vy khoa hoc va céng nghé dat
hang thugc Chwong trinh khoa hoc va cong nghé trong diém cdp qudc gia giai doan
2016 - 2020: "Nghién ctru cong nghé va phét trién san phim coéng nghé thong tin
phuc vu Chinh phii dién ti", ma sb KC.01/16-20; bét dau thyuc hién trong ké hoach
ndm 2018.

(Chi tiét trong Danh muc kém theo)

Piéu 2. Giao Giam dbc Vin phong céc chuong trinh trong diém cap nha
nude phdi hop véi Vu truong Vu Cong nghé cao, Vu truéng Vu Ké hoach - Tong
hop, Thu trudng cac don vi lién quan t6 chirc Hoi dong tuyén chon, giao truc tiép
va td tham dinh kinh phi thuc hién nhiém vu khoa hoc va cong nghé néu tai Piéu 1
theo quy dinh hién hanh.

Piéu 3. Giam ddc Vin phong cic chuong trinh trong diém cép nha nude, Vu
truéng Vu Cong nghé cao, Vu truong Vu Ké hoach - Tong hop va Thu trudng cac
don vi lién quan chiu trach nhi€m thi hanh Quyét dinh nay./.

Noi nhin:
- Nhu DBiéu 3;
- Luu: VT, KHTH.
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NGHE THONG TIN PHUC VU CHINH PHU BPIEN TU™", MA SO KC.01/16-20

HIEM VU KHOA HQOC VA CONG NGHE THUQC CHUONG TRINH KHOA HOC VA CONG N GHE
QUOC GIA GIAI POAN 2016 - 2020: "NGHIEN CUU CONG NGHE VA PHAT TRIEN SAN PHAM CONG

Kem theo Quyét dinh s6 2208/0P-BKHCN ngay 15 thing 8 ndm 2017 cia Bj trudng Bé Khoa hoc va Céng nghé)

L i

Tén nhiém vu

Pinh hwéng muc tiéu

Yéu cau doi voi két qua

Phwong
thirc
t6 chirc
thuc hién

Ghi

,

chu

Nghién ctu,
xdy dung hé
thdng danh gia,
quan ly i ro
va ho trg xir Iy
su ¢ an toan
thong tin trong
Chinh phu dién
tur.

- X4y dung hé théng
phuc vu hoat dong danh
gid, quan 1y rdi ro va hd
trg xir 1y su ¢ an toan
thong tin trong cac hé
théng céng nghé thong
tin tai cac co quan nha
nudc.

- Hinh thanh quy trinh
déanh gia, quan ly rui ro
va hé tro xir 1y su ¢b an
toan thong tin trong
Chinh phu dién tir Viét
Nam, phu horp v6i tiéu
chuan quoc gia va quéc
té vé an toan thong tin.

1. H¢ thong danh gia, quéan ly rui ro an toan thong tin trong cac hé
théng cong nghe théng tin, bao gdm:

- Co sd dit liéu vé tip cic nguy co rii ro, 15 héng mét an toan théng tin,
phuong an xir 1y rai ro.

- Phin mém hd trg phan tich, phét hién, thu thip cac nguy co, 16 héng
din dén roi ro mat an toan thong tin.

- Mot s6 dich vu truc tuyén phuc vu quan 1y rti ro, bao gdm phén tich,
danh gia, dé xuit phucmg an xur ly, giam sat ri ro an toan thong tin.

- Tép céc m6 hinh miu dé danh gid va quan 1y rti ro an toan théng tin
tai co quan cip Bo, tinh, thanh pho truc thudc Trung vong.

2. H¢ théng hd trg xir ly sw ¢6 an toan thong tin trong cic hé théng
cdng nghé thong tin, bao gom:

- 03 thiét bi USB chuyén dung duoc cai san phin mém ho tro thu thap
ching cir vé& su ¢ mat an toan thong tin véi cac théng sé ki thudt co
ban nhu sau:

+ Str dung chuan giao tiép USB tir 2.0 trd 1én;

+ Dung lugng téi thiéu 32GB, kiéu dang twong duong USB thwong mai;
+ C6 dinh dang dir liéu (bootsector) chuyén biét chong nguy co lay
nhiém nguoc;

Tuyén chon
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+ C6 chire niing thu thap ching ctr vé sy c0 mét an toan thdng tin hd tro
phéan tich, phat hién nguyén nhén sy so.
- 01 cong cu phin mem trung tdm phuc vu phan tich chimg ct, phat
hién nguyén nhan su c¢d, h tro cong tac xtr Iy su b an toan thong tin.
3. Tai liéu

- Quy trinh danh gia, quan 1y rai ro an toan thong tin trong Chinh phu
dién tr Viét Nam phu hop véi tiéu chuin qudc gia va qudc té v& an toan
thong tin nhu ISO/IEC 27001, ISO/IEC 27005:2011, NIST SP 800-53
Rev. 4 va ISO/IEC 15408:2017.
- Tai liéu ddc ta quy trinh chung phuc vu dénh gi4, xu ly, gidm sat ru1 ro
an toan thong tin tai 01 co quan nha nudc cap Bo, tinh, thanh pho truc
thudc Trung wong.
- Tai liéu phan tich, thiét ké toan bo hé théng danh gia va quén 1y rii ro
an toan thong tin.
- Tai liéu phén tich, thiét ké hé thng h trg xir 1 sur ¢b an toan thong tin.
- Tai liéu huong din quan ly, khai thac va sr dung hé théng danh gia,
quén 1y i ro va hd trg xir 1y su ¢6 an toan thong tin.
- Béo céo két qua trién khai, danh gia thur nghiém hé théng danh gia,
quén ly rdi ro an toan thong tin tai 01 co quan nha nudc cap Bo, tinh,
thanh phd truc thudc Trung wong.
4. Sian pham khac
- 02 bai bao khoa hoc dugc cong bb trén tap chi khoa hoc chuyén nganh.
- Pao tao 02 thac s§; tham gia ddo tao 01 tién sy.




