BO KHOA HOC VA CONG NGHE  CONG HOA XA HQI CHU NGHIA VIET NAM
Pic lap - Tw do - Hanh phic

S6:. 314 /QD-BKHCN Ha Noi, ngaydY théng 10 nam 2017

QUYET PINH
Veé viéc phé duyét Danh muc nhiém vy khoa hoc va cong nghe dat hang
thugc Chwong trinh khoa hoc va cong nghé trong diém cap quoc gla
giai doan 2016 - 2020: ""Nghién ciru cong nghé va phit trlen san pham
c6ng nghé thong tin phuc vu Chinh phiu di¢n t¢"', ma s6 KC.01/16-20

BQ TRUONG
BO KHOA HQC VA CONG NGHE

Cin cur Nghi dinh 50 95/2017/ND P ngay 16/8/2017 cua Chinh phu quy
dinh chtrc nang, nhiém vu, quyén han va co cAu t6 chirc ctia B& Khoa hoc va Cong
nghé;

Can cir Nghi dinh s6 08/2014/NP-CP ngay 27/01/2014 caa Chinh phi quy
dinh chi tiét va hudng dan thi hanh mot sé diéu cua Luét khoa hoc va cong nghé;

Can ¢t Thong tu sd 05/2015/TT BKHCN ngay 12/3/2015 cua B9 truong Bo
Khoa hoc va Cong nghe vé Quy dinh & chirc quan 1y cdc Chuong trinh khoa hoc
va cdng nghé cap qudc gia;

Can ct Thong tu sb 07/2014/TT-BKHCN ngay 26/5/2014 ctia BY trudng B
Khoa hoc va Cong nghé quy dinh trinh ty, thi tuc x4c dinh nhiém vu khoa hoc va
cong nghé cdp qudc gia st dung ngan sach nha nudc; Thong tu s0 03/2017/TT-
BKHCN ngay 03/4/2017 cua Bo trucmg B6 Khoa hoc va Cong nghé stra d6i, bd
sung mot s diéu caa Thong tu sd 07/2014/TT-BKHCN ngay 26/5/2014 quy dinh
trinh ty, tha tuc xdc dinh nhlem vu khoa hoc va cong nghé cip qudc gia sir dung
ngan sach nha nudc;

Can cit Quyét dinh sb 2686/QD BKHCN ngay 05/10/2015 cua B truong
Bd Khoa hoc va Cong nghe ve v1ec phé duyét Danh muc cac chuong trinh khoa
hoc va cong nghé trong diém cap qudc gia giai doan 2016-2020;

Cin ctr Quyét dinh sd 3465/QD BKHCN ngay 14/11/2016 cua B trudng
Bo Khoa hoc va Cong ngh¢ ve viéc phé duyét bo sung Chuong trinh khoa hoc va
cong nghé trong diém cap qudc gia giai doan 2016-2020 "Nghién ciu cong nghe

va phét trién san phdm cong nghé théng tin phuc vy Chinh phi di¢n tu’ ma so
KC.01/16-20;

Cian cu Quyét dinh 50 3885/QD BKHCN ngay 06/12/2016 cua B0 tnrong
B9 Khoa hoc va Cong nghé vé viéc phé duyét muc tiéu, ndi dung va du kién san



pham cua Chuong trinh khoa hoc va cong nghé trong diém cap qudc gia giai doan
2016-2020: "Nghién cttru cong nghe va phat trién san phim cong ngh¢ thong tin
phuc vy Chinh phu dién ti", ma s6 KC.01/16-20;

Xét két qua lam viéc ctua cac Hoi dong tu van x4c dinh nhiém vu khoa hoc
va cong ngh¢ thuc Chuong trinh khoa hoc va cong nghé trong diém cip qudc gia
giai doan 2016 - 2020: "Nghién ctru cong nghe va phat trién san pham coéng nghé
thong tin phuc vu Chinh phu dién t", ma s KC.01/16-20, bit dau thuc hién trong
ké hoach nam 2018;

Xét d& nghi cua cac ong Vu trudng Vu Ké hoach - Tai chinh va Vu trudng
Vu Cdng nghé cao,

QUYET PINH:

Piéu 1. Phé duyét Danh muc séu (06) nhiém vu khoa hoc Va cong nghé dat
hang thudc Chuong trinh khoa hoc va cong nghé trong diém cap qubc gia giai doan
2016 - 2020: "Nghién ctru cbéng nghe va phét trién san phdm cong nghé thong tin
phuc vu Chinh phu dién tir", ma s6 KC.01/16-20; bit dau thuc hién trong ké hoach
nam 2018.

(Chi tiét trong Danh muc kém theo)

Piéu 2. Giao Gidm déc Vin phong cac chuong trinh trong diém cdp nha
nuée phdi hop véi Vu truong Vu Cong nghé cao, Vu truong Vu K& hoach - Tai
chinh, Thu trudng céc don vi lién quan t6 chire Hoi dong tuyén chon, giao truc tlep
va to thim dinh kinh phi thuc hién nhiém vu khoa hoc va céng nghé néu tai Diéu 1
theo quy dinh hién hanh.

Pidu 3. Giam déc Vin phong céc chuong trinh trong diém cip nha nudce, Vu
truong Vu Cong ngh¢ cao, Vu truong Vu K& hoach - Tai chinh va Thu trudng cac
don vi lién quan chiju trach nhiém thi hanh Quyét dinh nay./.

Noi nhin:
- Nhu Diéu 3;
- Luu: VT, KHTC.
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AHOC VA CONG NGHE THUQC CHUONG TRINH KHOA H

UQC CHUC 'H KHOA HQC VA CONG NGHE
DRAN 2016 - 2020: "NGHIEN CUU CONG NGHE VA PHAT TRIEN SAN PHAM CONG
N PHUC VU CHINH PHU BIEN TU™, MA SO KC.01/16-20

-BKHCN ngay Z‘/ thang 10 nam 2017 ciia Bé truong Bé Khoa hoc va Cong nghé)

toan phuc vu
Chinh pht dién
to

phuc vu Chinh phu dién tir.
- Ché tao thtr nghiém thanh
cdng may tinh an toan.

a) C4u hinh co ban bao dam cac thong s6 k¥ thuat tdi thidu tuong
duong nhu sau:

- 7™ Generation Intel® Core™ i5 Processor, i5-7400T

- RAM: DDR4, 4GB, 2 DIMM Slots, 2400MHz

- HDD: 500GB, 5400 PPM, 2.5” Hard Drive

- Ethernet Network Inteface Card: 10/100/1000 Gigabit

- Wifi Network Inteface Card: 802.11ac

- Connectivity: 2xUSB 2.0; 4xUSB 3.0; Universal Audio Jack;
HDMI 1.4 hodc 2.0a; DVI; VGA; 3-stack audio Jacks supporting
5.1; PClex1; PClex6.

+ Form Factor: Micro-ATX.
b) Mé-dun nén tang bao dam an toan (TPM):
- Tich hop truc tiép trén bang mach chu (Mainboard).
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- Dat cic thong s6 k§ thuat theo ISO/IEC 11889 phién ban 2.0 vdi
3 chirc ndng chinh sau:

+ Platform Integrity Protection (Trusted Boot);

+ Secure Storage;

+ Platform Attestation.

- C6 gidi phap khoi phuc dir liéu khi mdy tinh gip su cd.

c) Day du Firmware va Driver @é chay dugc hé didu hanh theo
gidi phdp kho phan mém ma nguén mé (distro).

2. Phin mém

C6 gidi phap phan mém phong, chéng céc nguy co doc hai trén co
sé TPM.

3. Tai liéu

- BO tai ligu thuyét minh chi tiét vé thiét ké, quy trinh cong nghé
ché tao may tinh an toan.

- B0 tai liéu huéng din str dung mdy tinh an toan va thiét lap ché
dé TPM.

- B§ tai liéu danh gid mic d an toan cua mady tinh duoc thiét Kké,
ché tao.

4. San phim khac

- 02 bai bao khoa hoc dugc cong bd trén tap chi hodc hdi thao khoa
hoc chuyén nganh c6 phan bién.




- Pao tao 02 thac s¥; tham gia dao tao 01 tién s¥.

Nghién ciru, xdy
dung hé Lhéng
hé trg bao vé,
ngan chin ro ri
dir liéu trong
hoat dong Chinh
pha dién tr.

- Dé xuat giai phap phan tich
ndi dung, phén loai dir liéu
theo Danh muc bi mét nha
nudc & mic d§ Mét theo
nganh, linh vue; phuong én
hé trg bio vé&, ngin chin ro

ri dir li€u ¢6 ni dung mat.

1. H¢ théng hd trg bio vé, ngin chin ro ri dir lidu, gdm cic
thanh phin sau:

a) Phan mém chéng ro ri dir liéu & may tinh diu cubi, véi céc tinh
nang chinh:

- Tuong tic véi phan mém trung tim dé c@p nhat va ap dung cac
chinh séch bao v¢, ngan chin ro ri dir liéu c6 ndi dung mat.

- C6 kha ning phéan tich ndi dung (theo ludt, tir vung, hoc may.

Tuyén
chon

- Trién khai thir nghiém hé
théng hd trg bao vé, ngin
chan ro ri dir liéu tai mot sé
co quan nha nude cip bo,
tinh, thanh phé trye thude
Trung wong.

théng ké, OCR), phin loai dix héu str dung céac dinh dang dir liéu
phé bién trong céc hé théng thoéng tin cta Chinh pha (1ép dir liéu
viin phong, t€p nén théng dung) theo Danh muc bi mat nha nuéc &
mirc 46 Mt theo quy dinh ctia Nha nuée ddi vai nganh, linh vue
trong hoat déng Chinh phu dién .

- C6 kha ning oy ddng do quét, phat hién va gidm sat tit ca céc tai
li¢u dién tir c6 ndi dung mét trong may tinh diu cudi.

- Cé chirc ning ma hod dir liéu ¢o ndi dung mat sir dung nhitng hé
mét théng dung trong hoat dong Chinh phu dién .

- HS tro tr dong gidm sat, cinh bio va ngan chin 1o ri dir liéu c6
ndi dung mit qua céc thiét bj ngoai vi (HDD, SSD, CD/DVD-
ROM, USB, may in, mang) va cic hé théng phin mém khic.

- Quan ly toén b hoat dong truy cép, sir dung dir liéu c6 ndi dung
mAt va giri vé trung tam.

- Hé trg tao bao cio thong ké cong tac bao vé va chéng ro ri dir
li¢u c6 ndi dung mat.

- C6 kha ning trién khai duge trén cac may tinh diu cudi sir dung
hé diéu hanh théng dung trong Chinh phi dién tr (Windows,
Linux).

b) Phan mém trung tim hd trg bio vé, ngin chin ro ri dir lidu cé
noi dung mit, véi cac tinh ning chinh sau:

- Quan ly toan bd cic chinh sich bao vé va phong chéng ro ri dir liéu
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¢ ndi dung mat; ho tro tu déng ap dung véi cdc mdy tinh du cubi.

- C6 khd néng gidm sat, phat hién va chéng ro ri tai lidu maét thong
qua phén tich céc ludng dit liéu trong mang véi théng luong t6i da
dat 200Mbps; hd tro phan tich siu noi dung géi tin trong nhitng
kénh c6 st dung ma hod (SSL, TLS, HTTPS).

- Tich hop céc giai phép gidm sit ha ting mang khac @ kiém soat
toan bd cac kénh truyén théng.

- Hé trg kha nang tim kiém chuyén sau phuc vu phét hién va chéng
10 ri dir liéu ¢6 ndi dung mat.

- Tiép nhan va quan Iy hoat ddng truy cép, st dung dir liéu c6 noi
dung mét vé&i nhitng co ché bao mat chuyén biét.

- C6 chue nang canh bdo vi pham chinh séch bao vé t6i nguoi su
dung va céc c4 nhédn c6 thim quyén.

- Hd tro tao bdo cio théng ké trong viéc bao vé va chéng 1o i dir
liéu c6 ndi dung mat ddi véi toan bo hé théng mang duoc bao vé.

- C6 khé néng quan ly ngudi dung théng qua céc dich vu kiém soat
truy cap phd bién hién nay nhu Active Directory, LDAP.

2. Tai liéu

- B4o céo tong quan vé phuong phép, quy trinh va nhiing kich ban
dién hinh hd tro bao Ve, chéng r0 ri dit liéu c6 ndi dung nim trong
Danh muc bi mat nha nuéc & mic d6 Mat theo quy dinh cua Nha
nudc ddi voi nganh, linh vuec.

WVt Sae e P




Phuong Ghi
- g thire chu
TT | Tén nhiém vu Dinh huwéng muc tiéu Yéu cau doi véi ket qua B dhise
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- Tai liéu déc ta gidi phap phén tich ndi dung, phan loai dir liéu
theo Danh muc bi mét nha nuéc & mic do Mat theo nganh, linh
vuc trong hoat déng Chinh phu dién tr; cic phuong 4n hd trg bao
v€, ngan chdn ro ri dir liéu c6 ndi dung mat.
- Tai liéu phén tich va thiét ké chi tiét hé thong hd trg béo vé, ngin
chédn 16 ri dit liéu c6 ndi dung mét trong cac hé théng thong tin cua
Chinh phu.
- Tai liéu dénh gia trién khai thir nghiém hé théng néu trén tai téi
thiéu 02 bd/nganh, tinh/thanh phé truc thugc Trung wong.
- Bo tai liéu huéng din trién khai, quén ly, van hanh, st dung va
khai thac hé théng.
3. Sin pham khac
- 02 bai bdo khoa hoc dugc cong bd trén tap chi hodc hoi thao khoa
hoc chuyén nganh c6 phéan bién.
- Pdo tao 02 thac s§; tham gia dao tao 01 tién sy.
6 | Nghién cuu, - Lam chu cong nghé thiét | 1. Hé théng KIOSK chuyén dung, gdm: Tuyén
thiét ké, ché tao | ké, ché tao hé théng KIOSK chon

hé thong
KIOSK chuyén
dung cho Chinh
phu dién tr

chuyén dung hé trg cung cip
dich vu hanh chinh céng.

- Thiét ké, ché tao miu
KIOSK dé trién khai mét s6

a) Phan cung:

- CPU: Méy tinh nhing 64-bit, tin s6 nhip t6i thiéu 2.3 GHz; B6
nhd t61 thiéu 8GB; O clrmg SSD dung lwong t6i thiéu S00GB.

- Man hinh: Cdm tng da diém; kich thudc tdi thiéu 32 inch; do
phén giai Full HD (1920 x 1080); Do sang tbi thiéu: 500 cd/m?;
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dich vu hanh chinh cong.

Géc nhin téi thidu: 178 do.

- Tich hop:

+ Péu doc van tay sinh tric hoc d6 phén gii tdi thiéu 512 dpi;

+ Déu doc the tir;

+ May quét tai liéu khd A4 d6 phan giai t6i thiéu 4800x4800dpi;

+ May in nhiét kh6 ban nhé in hoé don;

+ May in tai liu khé A4 d6 phén giai t6i thidu 600x600dpi;

+ Camera d6 phan giai ti thiéu 3 MP;

+ Hé théng audio gém Micro va Loa dang dién thoal.

- Két ndi: WiFi (802.11 b/g/n); 3G/4G; Ethernet.

- Ngudn cung cép: 100-240V, 50/60 Hz tich hop hé thdng luu dién
du phong tu xac va ty tat khi mat dién, tu khéi dong khi c6 dién.

b) Phdn mém va tinh ning:

- Hé diéu hanh mi ngudn ma.

- Phin mém quan ly: Cung cAp dich vu hanh chinh céng cé tinh
mé; Két ndi véi hé thong cung cap dich vu hanh chinh céng san
¢d; Phan mém ho trg thu vién 18p trinh két noi voi: dau doc sinh
tric hoc, may quét tai liéu, may in hod don, may in tai liéu, may
doc thé.

- HO tro két ndi tryc tuyén v6i nhin vién hanh chinh tir xa qua

N e
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audio va video hai chiéu.

- Tinh ndng bdo mat va xéc thuc:

+ C6 tinh ning da xéc thyc dé dinh danh ngudi st dung dich vu;

+ Bao mét két ndi véi hé théng cung cip dich vu cong;

+ Phuong thire bao mét tdi thiéu: 3DES, AES-128.

2. Tai liéu

- B tai ligu thiét ké va quy trinh céng nghé ché tao hé thong
KIOSK chuyén dung.

- B6 tai liéu huéng dan lap dit, st dung va bao dudng thiét bi.

- Béo céo danh gia két qua thir nghiém 61 thiéu 03 dich vu hanh
chinh céng.

3. San phim khac

- Téi thiéu 02 bai bio khoa hoc cong b trén cac tap chi chuyén
nganh cap quoc gia va hoi thao cap quoc te.

- HO trg dao tao sau dai hoc: 01 nghién ciru sinh, 04 thac sy.
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