Maiu 1
11/2014/TT-BKHCN

CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tu do - Hanh phic

Ha Néi, ngay 16 thang 8 nam 2021

BAO CAO KET QUA TU PANH GIA
NHIEM VU KHOA HQC VA CONG NGHE CAP QUOC GIA

I. Thong tin chung vé nhiém vu:

1. Tén nhiém vu, mi s6: Nghién cuu, thiét ké va ché tao vi mach bao méat di¥ liéu
ung dung trong IoT va phat trién thiét bi tng dung. Ma sé: KC.01.21/16-20

Thudc:

- Chuong trinh: “Nghién ctru c¢ng nghé va phat trién san phdm cong nghé
thdng tin phuc vu Chinh pht dién tir’; ma sé KC.01/16-20.

- Khac (ghi cu thé):
2. Muc tiéu nhiém vu:

* Lam chu cong nghé thiét ké, ché tao vi mach bao mét dir liéu (ng dung

trong hé théng IoT.
* Ché tao, trién khai thir nghiém thiét bj bao mat dir liéu ding trong thiét bj /
thu, phét va luu trit dit liéu IoT trén c6 sir dung vi mach ché tao dugc. r{./
, _ : Vo
3. Chu nhiém nhiém vu: Tran Xuan T \\[
O
4. T chirc chu tri nhiém vu: Trudng Pai hoc Cong nghé, Pai hoc Quéc gia Ha :

Noi

5. Tong kinh phi thuc hién: 6.930 tri¢u dong.
Trong do, kinh phi tir ngan sdch SNKH: 6.930 tridu dong.
Kinh phi tir nguén khac: trigu dong.

6. Thoi gian thuc hién theo Hop ddng:
Bét dau: 1/7/2019
Két thic: 31/12/2020
Thoi gian thuc hién theo vin ban diéu chinh ciia co quan c6 thAm quyén: 30/8/2021

7. Danh sach thanh vién chinh thuc hién nhiém vu néu trén gém:



So Ho va tén Clnie Co quan cong tic
TT danh khoa
hoc, hoc vi
1 | Trin Xuin T PGS.TS. | Vién Céng nghé Thong tin, Pai hoc Qudc
gia Ha Noi )
2 | Bui Duy Hiéu TS. Vién Cong nghé¢ Théng tin, Dai hoc Quéc
gia Ha Noi
3 | biang Nam Khanh TS. Trudng Dai hoc Cong nghé, Dai hoc Quéc
gia Ha No6i
4 | Mai Puc Tho ThS.NCS | Trudmg Pai hoc Cong nghé, Pai hoc Quéc
gia Ha Noi
5 | Pinh Van Nam ThS.NCS | Truong Dai hoc Cong nghé, Dai hoc Quéc
gia Ha Noi
6 | Nguyén Duy Anh ThS.NCS | Truong Dai hoc Cong nghé, Dai hoc Quéc
gia Ha Noi
7 | Tran Huy Toan ThS.NCS | Trudong Pai hoc Cong nghé, Dai hoc Quéc
gia Ha Noi
8 | Pdng Pham Khéi ThS.NCS | Truong Pai hoc Coéng nghé, Pai hoc Quéc
gia Ha NGi
9 | Trén Pinh Lam TS. Vién Khoa hoc va Céng nghé Quan su
10 | Nguyén Kham ThS. Truong Pai hoc Céng nghé, Pai hoc Qudc
Héng Quang gia Ha Noi
11 | Tran Dic Manh KS. Trudng Pai hoe Céng nghé, Pai hoc Qudc
gia Ha Noi
12 | Phan Hai Phong TS. Truong Dai hoc Khoa hoc Hué
13 | Lé Van Thanh Vi TS. Truomg Pai hoc Khoa hoc Hué
14 | Nguyén Ngo Doanh KS. Truong Dai hoc Cong nghé, Dai hoc Quéc
gia Ha Noi
15 | Pang Hai Ninh KS. Truong Dai hoc Cong ngh¢, Dai hoc Quéc

gia Ha Noi
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2. Vé nhiing déng gép méi ciia nhiém vu:

So véi céc san phdm ciia nude ngoai, san pham ciia dé tai nay c6 tinh nang
va cong dung tuong duong bao gdm:

- Chiéu dai khoa: 128 bit (hd tro dén chidu dai khéa 256 bit)
H& trg céc ché do hoat dong: AES-CCM va AES-CBC
HG tro sinh khoa ngdu nhién theo chuén FIPS-140-2 phu luc C (dugc
miéu ta chi tiét ¢ tai Jiéu NIST SP-800-90A cho céc bd tao s6 ngau nhién
ding ma khéi AES)
Co6 cac bd nhéd SRAM, ROM
Hb tro chuén giao tiép SPL

Piém khac biét cua san pham dé tai nay véi cac san phim ctia nuéc ngoai:
- H3 tro chiéu dai khéa tir 128 bit dén 256 bit cdu hinh ¢6 thé thay doi
duoc.
- Kién tric 32-bit datapath, phit hop véi hau hét cac hé vi xi ly nhing.
- HO tro thém céac ché dd hoat dong nhu: AES-GCM, AES-OFB
- Cong sudt tiéu thu thap.

Ngoai ra, nhém nghién ctru da dé xuét phuong phap méi “Phuong phap ma
héa va giai ma nho xir ly déng thoi phan ciing va phan mém st dung thudt toan
xac thuc va dinh danh AES-CCM?”, dugc ding ky bing sang ché. Hb so dang ky
da duoc chip nhan hop 1é theo Quyét dinh s6 4149w/QD-SHTT.

3. Vé hiéu qua cua nhiém vu:
3.1. Hiéu qua kinh té

Cac ky thuat bao mat la mot phi‘m khéng thé thiéu cho cac hé théng thong tin,
truyén théng va thu thap dit liéu, dac biét trong béi canh tng dung céc thiét bj [oT
dang trd nén ngay cang phd bién nhu hién nay. Thiét bj nay c6 thé duoc str dung
dé lam tidng murc df an toan thong tin ctia hé thdng. Diic biét 1a cac hé thdng lién
quan dén an ninh va quéc phong cta qudc gia. Viée lam chu cong nghé cho phép
chung ta khéng chi giam chi phi mua sdm trang thiét bj trong thoi gian tédi ma con
giap ching ta tranh dugc cac rii ro trong bao mat thong tin.

Thiét bi bao mat dit lidu c6 thé duoc su dung nhu mét mé-dun cdng thém vao
cac img dung IoT da trién khai dé ting tinh bdo mat ctia hé thong. M6-dun bao

mat dir liu theo chuan AES c6 thé dugc sit dung cho cic du 4n san xuit vi mach
khac.



3.2. Hi¢u qua xi hdi

Viéc 1am cht c¢ong nghé bao mat tir thiét ké phf“m cling dén tng dung la hét
strc quan trong dé 1am chi xu thé 10T va cach mang cdng nghiép 4.0. Dé tai nghién
ctru s& dua ra thiét ké bao mat cong suét thip, phit hop cho cac img dung IoT, tao
nén sy tin tudng dbi véi nguoi sur dung, tir do thic déy su phat trién cua cac tng
dung IoT trong nudc. Viéc lam chi cdng nghé ciing 6 vai tro quan trong dbi véi
nén KHCN Vigt Nam.

Véi t6 chirc chu tri, viéc thuc hién dé tai tir nghién clru cong nghé 161 dén trién
khai ing dung sé& ting cudng ning luc nghién clru va trién khai cua don vi, gia
tang kinh nghiém ctia cac thanh vién tham gia dé tai va khing dinh vi thé cta don
vi trong gidi khoa hoc va cong nghé.

V6i don vi ing dung két qua nghién ctru: dam bao tinh bao mat cao nhat va cé
thé lam chu hoan toan cong nghé (théng qua chuyén giao). Pay ciing la chia khoa
quyét dinh su thanh cong va tinh bén viing trong san xudt va kinh doanh cac thiét
bi cong nghé cao. Ngoai ra, v& lau dai thi véi viéc l1am chii cong nghé s& cho phép
doanh nghiép giam chi phi san xuit dé gia tang loi nhuén.

Viéc thuc hién dé tai s& hd trg dao tao doi ngil, timg budce khing dinh kha ning
tiép can va lam chii cng nghé thiét ké vi mach — 1a mdt cong nghé cao doi hoi su
két hop kién thic lién nganh. Diéu nay sé& c6 tac dong to [on dén viéc thu hit cac
ngudn dau tu nudc ngoai vao Viét Nam trong céc linh vuc cong nghé cao va timg
budc phat trién nganh cong nghiép dién tir cia Viét Nam ciing nhu cac nganh
cong nghiép lién quan (cong nghiép 8 t6, CNTT...). Thuyc tién cho thiy, véi gin
3000 k¥ su tham gia thiét ké vi mach da thu hat nhidu dau tu cta cac tap doan
cong nghé 16n trén thé giéi nhu Renesas (khu Ché xuét Tan Thuén), AMCC (Tp.
HCM), Toshiba (Ha N6i), e-Silicon, Active Semi, Dotphin-IC Vietnam... gin day
xudt hién cac doanh nghiép céng nghé thuin Viét nhu Trung tam Thiét ké vi mach
ctiia Tap doan Vién thong Quan doi Viettel (VIC).

” .r A . A 7 oA .
III. Ty dianh gia, xép loai két qué thye hién nhi¢m vu
1. Vé tién d¢ thuc hién: (ddanh dau v vio 6 twong img):
- Nop ho so ding han

- Ngp cham tir trén 30 ngay dén 06 thang

OOKX

- Nop ho so chdm trén 06 thang



2. V& ket qua thye hién nhi¢m vy

- Xudat sdc ]
- Pat X
- Khong dat ]

Giai thich ly do: hoan thanh tat ca cac ndi dung nghién ctru, san phdm ding ky,
dap ung cac yeu cdu vé chung loai, 50 luong va chét lugng dang ky trong thuyét
minh; mot s6 ndi dung co sb lugng va chét luong vuot yéu cau.

Cam doan ndi dung ctia Béo céo la trung thuc; Chu nhiém va céc thanh vién
tham gia thuc hién nhiém vu khong st dung ket qua nghién ctru ctia nguoi khac
trai voi quy dinh cua phap luat.

CHU NHIEM NHIEM VU | THU TRUONG
(Hoc ham, hoc vi, Ho, tén va chit ky) TO CHUC CHU TRI NHIEM VU
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